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GUIA BASICA DE ACTUACION PARA LOS SUPUESTOS DE TRATAMIENTO DE

DAT PERSONALES EN EL PROCE DE ELABORACION DE UNA TESI
DOCTORAL O UN TRABAJO FIN DE TITULACION.

Esta guia pretende ser una herramienta sencilla y practica que permita a todos
los directores/tutores de tesis doctorales o a los tutores de trabajos fin de
titulacién (trabajo fin de madster o trabajo fin de grado), cuya realizacion
suponga el tratamiento de datos personales, acceder a una informacidn inicial
basica sobre cédmo actuar para cumplir con la normativa reguladora de
proteccién de datos personales.

Lo primero es definir qué es un dato personal, cudndo estamos ante datos
personales. Asi, el Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEO Y
DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en
adelante RGPD), en su articulo 4 apartado 1, define datos personales como “
toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacidn, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona.

A titulo de ejemplo, datos personales pueden ser: Datos identificativos:
Nombre y apellidos, DNI/CIF/Documento identificativo, direccion (postal y
electrdnica), firma, teléfono; Datos de caracteristicas personales: Sexo, estado
civil, nacionalidad, edad, fecha y lugar de nacimiento y datos familiares. Datos
de circunstancias familiares: Fecha de alta y baja, licencias, permisos vy
autorizaciones; Datos académicos y profesionales: Titulaciones, formacion y
experiencia profesional;

Ademas, algunos datos personales estdn especialmente protegidos y su

tratamiento estd prohibido salvo excepciones. Estos datos son los que revelen
el origen étnico o racial, las opiniones politicas, las convicciones religiosas o
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filoséficas, o la afiliacidn sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o a la orientacidn
sexual de una persona fisica.

Por otro lado, hay que tener claro qué se entiende por tratamiento. El RGPD
en su articulo 4.2 define tratamiento como cualquier operacién o conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacidn, estructuracién, conservacién, adaptacion o modificacién,
extraccidn, consulta, utilizaciéon, comunicaciéon por transmisidn, difusion o
cualquier otra forma de habilitaciéon de acceso, cotejo o interconexion,
limitacién, supresidn o destruccion;

Si para el desarrollo de la actividad académica de la elaboracion de la tesis
doctoral o del trabajo fin de titulacidon precisamos interactuar con personas, lo
habitual sera que tratemos datos personales. En estos casos, la Universidad
serd la responsable de dicho tratamiento y el director/tutor de la tesis o el
tutor del trabajo fin de titulacién estaran obligados a cumplir con la normativa
de privacidad. (RGPD y Ley Organica de Proteccidon de Datos y Garantia de
Derechos Digitales, (en adelante LOPDGDD)

Si_realizamos _entrevistas o hacemos encuestas estamos tratando datos
personales. Si accedemos o disponemos de bases de datos que contienen

informacidén personal también estamos tratando datos personales.

¢Y QUE TENGO QUE HACER SI SE VA A ELABORAR UNA TESIS DOCTORAL O UN
TRABAJO FIN DE TITULACION Y SE VAN A TRATAR DATOS PERSONALES?

Como se ha indicado mds arriba, la Universidad es responsable del tratamiento
de los datos que realiza, por medio de su profesorado, al autorizar desde la
direccién o la tutorizacién el tratamiento de datos personales para la
elaboracion y desarrollo de una tesis doctoral o un trabajo fin de titulacion.
Esto supone que los directores/tutores de tesis doctorales y los tutores de
trabajos fin de titulacion asumen la responsabilidad, en estos casos, del
cumplimiento de la normativa de privacidad.
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La Universidad cumple o incumple la normativa de privacidad por medio y a
través de su personal.

Por lo tanto, todo el personal de la Universidad debe velar por el cumplimiento
de la normativa de privacidad por parte de la Universidad como institucion
responsable del tratamiento de los datos personales.

Eso no obsta para que por parte del director o tutor se informe al estudiante en
relacidn con la necesariedad del cumplimiento de la ley en este sentido.

Siempre va a estar al servicio de personal de la Universidad el Delegado de
Proteccidn de Datos de la Universidad en la direccién de correo: dpd@uc3m.es,
gue se encargara de prestar asesoramiento para que se pueda realizar y
desarrollar la tesis doctoral o el trabajo fin de titulacién cumpliendo la
normativa de privacidad.

¢Qué principios hay que tener en cuenta al tratar datos personales?

Pues los del RGPD. Entre ellos, el de licitud, que normalmente vendra dado por
el consentimiento del interesado, el de lealtad y transparencia que supone la
necesidad de informar al interesado, el principio de limitacion de la finalidad
que supone que los datos han de ser tratados para fines determinados y
concretos. El principio de limitacién del tratamiento en el tiempo de modo que
no sean tratados por mds tiempo que el necesario para los fines del
tratamiento. El tratamiento debe sujetarse, asimismo, a los principios de
integridad y confidencialidad, adoptandose las medidas necesarias para su
garantia, y todo ello desde el principio de la responsabilidad proactiva, que
supone que debemos cumplir estos principios y ser capaces de demostrar que

los cumplimos.

Finalmente, el RGPD regula el principio de_privacidad desde el diseio y por
defecto: el articulo 25 prevé que, teniendo en cuenta las circunstancias del

tratamiento y los riesgos para los derechos de los interesados, el responsable
aplicara, tanto en el momento de determinar los medios de tratamiento como
en el momento del propio tratamiento, medidas técnicas y organizativas
apropiadas, como la seudonimizacién, concebidas para aplicar de forma
efectiva los principios de proteccién de datos, como la minimizacién de datos, e
integrar las garantias necesarias en el tratamiento, a fin de cumplir los
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requisitos del presente Reglamento y proteger los derechos de los interesados.
A su vez, dispone el RGPD que el responsable aplicard las medidas técnicas y
organizativas apropiadas con miras a garantizar que, por defecto, solo sean
objeto de tratamiento los datos personales que sean necesarios para cada uno
de los fines especificos del tratamiento. Esta obligacién se aplicara a la cantidad
de datos personales recogidos, a la extensidn de su tratamiento, a su plazo de
conservacion y a su accesibilidad. Tales medidas garantizaran en particular que,
por defecto, los datos personales no sean accesibles, sin la intervencién de la
persona, a un nimero indeterminado de personas fisicas.

A este respecto se ha de poner de manifiesto que muchas revistas estan ya
exigiendo, para la publicacidn de articulos, una certificacion de la Universidad
sobre el cumplimiento de la normativa de privacidad en la realizacién de la
actividad en la que trae causa la publicacion y esta certificacion sélo puede
tener lugar si se ha actuado desde el primer momento conforme a las
previsiones del RGPD.

ACTUACIONES CONCRETAS EN PROTECCION DE DATOS ANTES DE COMENZAR
LA ACTIVIDAD DE ELABORACION DE UNA TESIS DOCTORAL O UN TRABAJO FIN
DE TITULACION:

ACTUACION PREVIA. Con el fin de tener un control sobre el tratamiento de
datos personales que pueda tener lugar en el marco del desarrollo y realizacion
de tesis doctorales y trabajos fin de titulacién, en el expediente de cada tesis
doctoral o trabajo fin de titulacion, deberd estar incorporada una declaracion
sobre tratamiento de datos personales, segln el modelo que se adjunta a esta
guia como anexo 1.

En los supuestos de coautoria del trabajo hay que tener en consideracion
también la actividad de los dos coautores de la obra.

Hay que tener en consideracion los supuestos en los que, inicialmente, no se
tenga previsto realizar tratamientos de datos personales, pero que durante el
desarrollo de la tesis doctoral o el trabajo fin de titulacidon se vaya a realizar
dicho tratamiento En estos supuestos deberd procederse conforme a las
indicaciones que siguen.
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Una vez decidido que se van a tratar datos personales y antes de su
tratamiento:

PRIMERO. Siempre en coordinacion y con el apoyo y asesoramiento del
Delegado de Proteccion de Datos hay que declarar el tratamiento en el
Registro de Actividades de Tratamiento.

La Universidad podrd tratar los datos en la condicién de responsable o de
encargada del Tratamiento.

Para la declaracion de los tratamientos se han preparado 2 formularios
disponibles en estos enlaces:

https://aplicaciones.uc3m.es/formulario/TratamientoDatosPersonales_Respons
able

https://aplicaciones.uc3m.es/formulario/TratamientoDatosPersonales _Encarga
do

Estos formularios deberan ser cumplimentados por los directores o los tutores.
Ello supondra la autorizacién al estudiante para tratar los datos personales en
el desarrollo de su actividad académica (tesis o tfg/tfm)

SEGUNDO. Adopcién de medidas técnicas y organizativas

En funcién de los datos y tratamientos que vayamos a realizar debemos, desde
el primer momento, decidir y evaluar qué medidas técnicas y organizativas
vamos a adoptar para que el riesgo para la confidencialidad, integridad y la
disponibilidad de los datos, sea razonable y asumible.

Aqui se puede consultar una guia sobre medidas de seguridad a adoptar en el
tratamiento de los datos personales:

https://www.uc3m.es/ss/Satellite?blobcol=urldata&blobheader=application
%2Fpdf&blobheadernamel=Content-Disposition&blobheadername2=Cache-
Control&blobheadervaluel=attachment%3B+filename%3D%22Medidas_de_s
eguridad a_aplicar_en los_tratamientos de datos personales.pdf%22&blo

bheadervalue2=private&blobkey=id&blobtable=MungoBlobs&blobwhere=13
71566487390&ssbinary=true
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El RGPD dispone expresamente como medidas de seguridad que puedan
adoptarse la seudonimizacién y el cifrado.

Datos seudonimizados: Son aquellos datos personales que ya no puedan
atribuirse a un interesado sin utilizar informacién adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a
una persona fisica identificada o identificable. Por ejemplo, yo hago la
entrevista a un paciente y la remito a otro colaborador indicando que se trata
del paciente 1. Pero la relacion entre el paciente concreto y el identificador 1 la
tengo yo, y no a quien le remito la entrevista.

Datos o documentos cifrados: se refieren a técnicas de codificacion de los
mensajes o de los documentos de modo que sdlo se puede comprender el
contenido si se conoce la clave para su decodificacion. Por ejemplo, enviar un
documento con una clave de acceso.

En el siguiente enlace se puede acceder una guia sobre cémo hacerlo:
https://support.microsoft.com/es-es/office/proteger-un-documento-con-una-c
ontrase%C3%B1a-05084cc3-300d-4c1a-8416-38d3e37d6826

TERCERO. Recabar el consentimiento.

Para poder tratar los datos personales se debe disponer de una base de
legitimacion de las previstas en el art. 6 del RGPD. Cuando no dispongamos de
otra, debemos recabar el consentimiento informado para participar en la
actividad académica y permitir con ello a la Universidad tratar sus datos
personales para dicha finalidad.

CUARTO. Informar sobre el tratamiento.

Finalmente, debemos informar al interesado sobre el tratamiento que vamos a
realizar de sus datos personales. Para ello siempre debemos facilitar, al menos,
la siguiente informacién:

“RESPONSABLE DEL TRATAMIENTO. Universidad Carlos Il de Madrid.
IDENTIFICACION DEL TRATAMIENTO.............
FINALIDAD. .............


https://support.microsoft.com/es-es/office/proteger-un-documento-con-una-contrase%C3%B1a-05084cc3-300d-4c1a-8416-38d3e37d6826
https://support.microsoft.com/es-es/office/proteger-un-documento-con-una-contrase%C3%B1a-05084cc3-300d-4c1a-8416-38d3e37d6826
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EJERCICIO DE DERECHOS. Podrd ejercer sus derechos de acceso, rectificacion,
supresion, limitacién, portabilidad y oposicién a su tratamiento, mediante el
envio de un correo a la siguiente direccion: dpd@uc3m.es

INFORMACION ADICIONAL: Puede consultar la informacién adicional y
detallada sobre nuestra Politica de Privacidad en
https://www.uc3m.es/protecciondedatos”

Podremos cumplir con estos apartados Tercero y Cuarto, en los casos en los
que la base de legitimacion del tratamiento sea el consentimiento, utilizando
un formulario. A modo ilustrativo se adjunta un modelo en el Anexo 2 a este
documento.

Quinto. Dar instrucciones sobre el tratamiento de los datos personales que
vaya a realizar el estudiante.

En la medida en que no hay una vinculacidon de empleo entre los estudiantes y
la Universidad, se precisa justificar el haber facilitado instrucciones por parte
de la Universidad al estudiante respecto a cdmo debe tratar los datos
personales de los que es responsable la Universidad.

Para ello se ha preparado el modelo que se adjunta a esta guia como anexo 3.

Habra de tenerse en consideracidon si el estudiante tiene o no, ademas, la
condicion de empleado de la Universidad.

Sexto. Finalmente, a cada expediente de tesis o trabajo fin de titulacién se
incorporara por conducto del director/tutor la documentacién acreditativa del
cumplimetio del RGPD

NOTAS FINALES.

1. Para la realizacion de todas estas acciones se podrd contar con el
asesoramiento del delegado de protecciéon de datos en la direccidn
dpd@uc3m.es

2. Es importante tomar en consideracion, al disefar la realizacion y
ejecucion de actividades para la realizacion y elaboracién de una tesis
doctoral o de un trabajo fin de titulacidn, y desde el primer momento,
los aspectos de la privacidad y el cumplimiento del RGPD, para con ello
ajustar al principio de privacidad desde el disefo.


https://www.uc3m.es/protecciondedatos
https://www.uc3m.es/protecciondedatos
mailto:dpd@uc3m.es
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Muchas revistas estdn ya exigiendo, para la publicacion de articulos,
una certificacion de la Universidad sobre el cumplimiento de la
normativa de privacidad en la realizacién de la actividad en la que trae
causa la publicacidn y esta certificacion sélo puede tener lugar si se ha
actuado desde el primer momento conforme a las previsiones del
RGPD.
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Anexo 1

MODELO DE DECLARACION A SUSCRIBIR POR EL/LA TUTOR Y EL/LA
ESTUDIANTE, RESPECTO DEL TRATAMIENTO DE DATOS PERSONALES CON
OCASION REALIZACION, ELABORACION Y DEFENSA DE UNA TESIS DOCTORAL,
O UN TRABAJO FIN DE TITULACION

Datos del estudiante autor de la tesis o del trabajo:

Nombre

Apellidos

NIA.

Datos de la Tesis Doctoral o del Trabajo fin de titulacidn:

Titulo

Departamento/Institut
o

Titulacion (segun
proceda)

Director/a o Tutor/a

Por medio de la presente, se declara, tras haber tenido conocimiento de la guia
elaborada por la Universidad al respecto, que en la elaboracidén y desarrollo de
la tesis doctoral / trabajo,

O Si sevan a tratar datos personales.
O NO se van a tratar datos personales.

Marquese lo que proceda.
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Firmado: EL/LA ESTUDIANTE EL/LA
TUTOR/A
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Anexo 2.

FORMULARIO PARA PRESTAR CONSENTIMIENTO A LA CESION DE DATOS PARA
LA REALIZACION Y DESARROLLO DE LA TESIS DOCTORAL/TRABAJO FIN DE
MASTER, TRABAJO FIN DE GRADO, TITULADO: ............. Y DEL QUE ES
AUTORD/D2 .....cuiiiiiinnrerarsrsenneanes

DATOS IDENTIFICATIVOS DEL INTERESADO:
Nombre Apellidos
DNI

OTROS DATOS OBJETO DE CESION:

...... ejemplo: voz, imagen, informacién sobre tipo y grado de
discapacidad.....................

Correo electrénico (sdlo si se prestan consentimientos
adicionales)....coeveiiiiii

Breve descripcion del trabajo académico que se va a desarrollar y el
tratamiento de datos que se va a realizar................

Por medio de la presente declaracion presto mi consentimiento explicito para
ceder mis datos personales para el desarrollo y ejecucion de la Tesis o Trabajo
denominado.............

Declaro haber recibido informacion suficiente sobre el contenido de la Tesis o
Trabajo y haber sido resueltas todas mis dudas y contestadas mis preguntas al
respecto.

Mi participacién es voluntaria y libre.

Se me ha informado sobre la posibilidad de revocar mi consentimiento en
cualquier momento.
(Marcar en su caso con una x) O Autorizo expresamente a que, con ocasion

de la difusion de los resultados de la Tesis o del Trabajo, mis datos personales
seudonimizados sean objeto de publicacion, para lo cual bastara con que se me
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informe al respecto, mediante una comunicaciéon al correo electrénico
facilitado.

En....,a....de... de 202..

El interesado

INFORMACION BASICA SOBRE PROTECCION DE DATOS.

RESPONSABLE. Universidad Carlos Il de Madrid;

FINALIDAD DE TRATAMIENTO. Ejecucidon y desarrollo del proyecto de
investigacion ....

EJERCICIO DE DERECHOS. Se podran ejercer ante el responsable del
tratamiento los derechos de acceso, rectificacién, supresidon, limitacién,
portabilidad y oposicidn ante el responsable del tratamiento en la direccién de
correo: dpd@uc3m.es

INFORMACION ADICIONAL: Puede consultarse la informacién adicional
detallada sobre proteccion de datos personales en nuestra pdgina web
http://www.uc3m.es/protecciondatos

Anexo 3

MODELO DE DOCUMENTO A SUSCRIBIR POR EL/LA TUTOR Y EL/LA
ESTUDIANTE, PARA EL TRATAMIENTO DE DATOS PERSONALES CON OCASION
REALIZACION, ELABORACION Y DEFENSA DE UNA TESIS DOCTORAL, O UN
TRABAJO FIN DE TITULACION

Datos del estudiante autor de la tesis o del trabajo:

Nombre
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Apellidos

NIA.

Datos de la Tesis Doctoral o del Trabajo fin de titulacidn:

Titulo

Departamento/Institut
o

Titulacion (segun
proceda)

Director/a o Tutor/a

Primero. Para la realizacion de la tesis doctoral o el Trabajo fin de titulacion a
que se ha hecho referencia es imprescindible y necesario el acceso a ciertos
datos de carécter personal por parte del/a estudiante de cuyo tratamiento es
responsable la UNIVERSIDAD CARLOS III DE MADRID.

Segundo.

Elegir una de las dos siguientes opciones suprimiendo la desechada:

(1) Para el supuesto de que el estudiante tenga una vinculacion laboral con la
Universidad para la realizacion de la tesis doctoral.

El/la estudiante, en virtud de la vinculacion laboral que tiene con la Universidad
al disfrutar de una beca o ayuda para el desarrollo de esta actividad, tratara los
datos de conformidad con las instrucciones de la Universidad, y solo con la
finalidad y usos exclusivamente necesarios para la realizacion del Trabajo fin de
titulacion.

(2) Para el supuesto de que el estudiante no tenga una vinculacion laboral con
la Universidad.

A estos efectos, el/la estudiante tendra la consideracion de encargado de
tratamiento y la Universidad la de responsable del tratamiento.
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El/la estudiante tratara los datos de conformidad con las instrucciones de la
Universidad, y s6lo con la finalidad y usos exclusivamente necesarios para la
realizacion de la Tesis Doctoral o del Trabajo fin de titulacion.

Tercero. El/la estudiante se compromete a adoptar y a implantar las medidas
técnicas de seguridad que se indique por la Universidad, asi como a no
comunicar datos personales a terceros, ya que la elaboraciéon de la Tesis
Doctoral o del trabajo fin de titulacion es una tarea de caracter personalisimo.

Asimismo el estudiante se obliga a generar la documentacion acreditativa del
cumplimiento de las obligaciones del responsable del tratamiento y a facilitar y
a ponerlas a disposicion de la Universidad a través del director o del tutor. (en
particular, la constancia del consentimiento y el haber facilitado la informacion
del art. 13 del RGPD)

Cuarto. El/lla estudiante se obliga a cumplir la obligaciéon de secreto y
confidencialidad respecto a los datos de caracter personal objeto del tratamiento.

Quinto, Una vez finalizada la Tesis Doctoral o el trabajo fin de titulacion, los
datos de caracter personal seran devueltos o destruidos de manera confidencial
por el estudiante.

Sexto. Los datos a los que el estudiante tendra acceso son los siguientes:
(describir la tipologia de los datos que son objeto de tratamiento por el
estudiante) CUMPLIMENTAR

Séptimo, Los tratamientos que se autorizan son los siguientes: (dejar los que
proceda y suprimir el resto.)

Recogida, Registro, Estructuracion, Modificacion, Conservacidon, Extraccion,
Consulta, Comunicaciéon por transmision, Difusion, Interconexion,
Cotejo, Limitacidon, Supresion, Destruccion, conservacion, Comunicacion.

Octavo. El/la estudiante asistird a la Universidad en el cumplimiento de la
obligacion de responder las solicitudes de ejercicio de derechos de los
interesados del capitulo III del RGPD, comunicando a la Universidad que se ha
ejercitado un derecho y colaborando para su atencion y respuesta.

Noveno. No se prevén transferencias internacionales.

Décimo. En el caso de la existencia de una violacidon de la seguridad de los
datos que constituya un riesgo para los derechos y las libertades de las personas



Universidad

ucdm | Carloslll
de Madrid

fisicas, el/la estudiante notificard al responsable del tratamiento, sin dilacion
indebida, y en cualquier caso antes del plazo maximo de 24 HORAS, y a través
de la direccion de correo electrénico dpd@uc3m.es, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacidon relevante para la documentacion y
comunicacion de la incidencia.

Undécimo. Una vez finalizada y evaluada la Tesis Doctoral o el trabajo fin de
titulacion, el estudiante procedera a devolver a la Universidad por conducto de
su director/a o tutor/a los datos de caracter personal y, si procede, los soportes
donde consten. La devolucion debe comportar el borrado total de los datos
existentes en los equipos utilizados por el estudiante.

Décimo primero. Obligaciones de la Universidad como responsable del
tratamiento: Entregar los datos al doctorando a que se refiere este documento.
Realizar una evaluacion del impacto, en su caso, en la proteccion de datos
personales de las operaciones de tratamiento a realizar por el estudiante.
Realizar las consultas previas que corresponda. Velar, de forma previa y durante
todo el tratamiento, por el cumplimiento del RGPD por parte del estudiante.
Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

Décimo segundo. Protocolo de actuacion-Instrucciones del responsable para su
cumplimiento por el encargado de tratamiento. CUMPLIMENTAR (Explicar de
forma clara el procedimiento a emplear para la comunicacion de los datos objeto
del contrato y el uso que debe hacer el encargado de tratamiento de los mismos.)
Hablar con el DPD.

El/la estudiante declara conocer el tratamiento de datos personales para la
realizacion de la tesis doctoral o trabajo fin de titulacion del que es autor y que
se describe mas arriba, y declara conocer todas las obligaciones y deberes de
confidencialidad resultantes de la aplicacion del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (Reglamento
General de Proteccion de Datos —-RGPD-) y de la Ley Orgénica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.



Universidad

ucdm | Carloslll
de Madrid

Firmado: EL/LA ESTUDIANTE EL/LA
TUTOR/A
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